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Corso sulla Sicurezza di Reti
Il corso sulla Sicurezza di reti vi metterà in condizione di configurare ed ottimizzare una rete aziendale sicura. Grazie all'esperienza dei docenti sarete in grado di monitorare la stabilità di una rete, progettare sistemi di protezione dei dati, prevenire attacchi e reagire ad un eventuale aggressione informatica.
Apprenderete le tecniche di autenticazione con password, le principali tecniche di hacking e cracking, le strutture di pianificazione di una rete sicura, gli strumenti per rinforzare la sicurezza dei servizi Internet, gli applicativi per mantenere in efficienza la banca dati della vostra azienda o del vostro ufficio. 

	Obiettivi del corso 

	· Formare figure professionali altamente specializzate nell’uso delle moderne tecnologie informatiche e nella conoscenza delle implicazioni giuridiche discendenti dall’uso delle medesime all’interno della P.A., di uffici legali, sia pubblici che privati, di imprese o liberi professionisti.

· Fornire le conoscenze teoriche e soprattutto pratiche per la progettazione, l'implementazione e l’amministrazione delle reti di computer.

· Formare figure professionali con competenze innovative tecniche, gestionali e legali sulla sicurezza dei dati e delle reti e sull'applicazione delle normative nei sistemi informativi.

· Introdurre forme innovative di organizzazione della sicurezza in ambito informatico.

· Gestire i processi di protezione dei dati delle reti aziendali.

· Fornire una panoramica sui sistemi di comunicazione in generale e una conoscenza approfondita sulle reti di computer e sulle loro applicazioni, con particolare riferimento alle reti locali e geografiche e alla loro interconnessione, nonché alle tecnologie per la realizzazione di servizi e applicazioni in ambiente Internet.

· Fornire una qualificata consulenza giuridica sulla gestione dei dati sensibili e sui nuovi modelli di e-commerce ed e-governement.

	Certificazione 

	Alla fine del corso è previsto un attestato di frequenza con verifica dell’apprendimento.

	Requisiti di accesso

	Buone competenze di informatica di base, conoscenza dei fondamenti di networking, discreta esperienza di utilizzo di Internet.

	Durata

	N. 90 ore di cui 72 in presenza e 18 a distanza via Internet, con durata in giorni di n. 18.

	Sede

	Sant’Arcangelo, Via R. Scotellaro n. 1 - Sede operativa di I. & T. Srl.

	Date di inizio corsi

	5 dicembre 2005.

	Materiale Didattico e Strutture

	Materiale di supporto al corso. Alla prima lezione sarà fornito il manuale di supporto al corso: dispense aggiuntive e altro materiale didattico che sarà distribuito dal docente durante le lezioni, una cartellina personalizzata con penna, blocco note, un CDR e un floppy disk.

Esercitazioni on-line. Una risorsa molto importante per poter ripetere gli esercizi eseguiti con il docente anche da casa o dall’ufficio.

Esercitazione in sala tirocinio. I.&T. Srl offre la possibilità di esercitarsi fuori dalle ore del corso presso l’aula multimediale e di tirocinio, dotata di connessione Internet.

Computer e tecnologie. I.&T. Srl dispone di 12 postazioni globali, dotate di computer, stampanti, scanner, webcam.

	Docenti

	Docenti laureati, esperti nei vari settori, di alta professionalità e notevole esperienza rendono i nostri corsi il sogno di tutti: ottimi risultati in pochissimo tempo. Una formula organizzativa basata su piccoli gruppi per ogni corso consente inoltre di risolvere tutti i problemi di sovrapposizione degli impegni personali, rendendo sempre possibile contemplare le varie esigenze dei corsisti.

	Programma didattico

	Modulo 1 - Introduzione alle reti (10 ore)
Definizioni - Configurazione delle reti - Topologia delle reti: bus, anello, stella, maglia - Reti LAN, MAN, WAN - Introduzione al TCP/IP - I protocolli fondamentali - I protocolli applicativi.
Modulo 2 - Elementi di connettività di rete (10 ore)
Dispositivi per la connettività - Servizi di connessione - Componenti base di una rete: schede di rete, repeater, hub, switch, modem, router, gateway, firewall, mezzi trasmessivi- Cablaggio di rete. 

Modulo 3 - Progettazione delle reti (12 ore)
Reti client/server e peer to peer -  Strumenti e funzioni di diagnostica delle reti - Reti senza fili: access point, progettazione, implementazione e configurazione.

Modulo 4 - Sicurezza delle reti (10 ore)
Definizioni, installazione e configurazione di Firewall - Inserire il Firewall nella rete.

Modulo 5 - Area Tecnico-Manageriale (10 ore)
Sviluppo professionale - Gestione delle tecnologie e della sicurezza informatica -  Applicazioni ICT: sicurezza e normativa - Project management: standard, metodologie e certificazione della sicurezza -  Commercio elettronico e sicurezza - E-governement e sicurezza.

Modulo 6 - Codice per l’Informatica (10 ore)
Internet e diritti d’autore - Internet nella P.A. - Privacy e banche dati - Trattamento dei dati personali nei sistemi informativi. 

Modulo 7 - Sviluppo di applicazioni di rete (10 ore)
Il linguaggio HTML -  Le potenzialità ipertestuali e ipermediali del www - Cenni sulla realizzazione di servizi interattivi - I linguaggi di programmazione java e javascript.

Modulo 8 – Formazione a distanza (18 ore)

Esercitazioni on-line per ripetere gli esercizi eseguiti con il docente - Test di autoverifica on-line.

	Metodologia

	Preparazione teorica. Una efficace preparazione informatica si deve basare sull’apprendimento dei concetti che stanno alla base della logica informatica, in modo da capire e non memorizzare. Tale aspetto è rilevante per la costruzione di una mentalità informatica che permetterà alla persona l’uso di qualsiasi programma e la risoluzione delle problematiche che dovrà affrontare nel futuro.

Preparazione pratica. È fondamentale per una completa padronanza della materia l’aspetto pratico nell’uso del computer. Infatti solo dopo aver capito i concetti teorici la pratica diventa lo strumento che permette di cementare le conoscenze acquisite.

Preparazione applicata. Durante il corso l’insegnante personalizza gli argomenti in funzione delle esigenze del singolo allievo. In questo modo il partecipante vede un corso che si adatta su misura alle proprie esigenze per raggiungere facilmente i propri obiettivi.

	Soluzioni logistiche e strutture didattiche

	La nostra aula è dotata delle più moderne tecnologie: videoproiettore, lavagna luminosa, lavagna a fogli mobili, fotocopiatore, stampanti laser e inkjet, scanner, cuffie e microfoni, router e collegamento ISDN per permettere ad ogni allievo il collegamento ad Internet.

La nostra società è un organismo di formazione accreditato presso la Regione Basilicata ai sensi della DGR 2587/2002, ed è quindi dotato di tutti gli standard di sicurezza per il D. Lgs  626/94.  
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